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Manual de Usuario: Servicio de Acortador de URLs (URL UCA)

1. Introduccion y Proposito

La proliferaciéon de herramientas de comunicaciéon digital ha generalizado el uso de enlaces
acortados para compartir direcciones web. Sin embargo, el uso de acortadores publicos o

gratuitos conlleva riesgos significativos para la privacidad y la seguridad institucional.

En primer lugar, los servicios externos suelen realizar funciones de seguimiento y elaboracion
de perfiles de usuario, recopilando datos personales como la direccion IP y el tipo de

dispositivo con fines comerciales.

En segundo lugar, los enlaces generados por servicios publicos carecen de transparencia

sobre el destino final, lo que facilita ataques de phishing y la distribucién de malware.

Ademas, los operadores de telefonia y filtros de seguridad bloquean frecuentemente los

acortadores publicos al considerarlos fuentes de spam o no fiables.

Por el contrario, el uso de un dominio personalizado e institucional (como utl.uca.es) genera
confianza en el destinatario, mejora la entregabilidad de las comunicaciones y garantiza que
la gestion de los datos de navegaciéon permanezca bajo el control de la Universidad. Este
servicio propio se propone mitigar estos riesgos, asegurando el cumplimiento de la normativa

de proteccion de datos y la Ley de Servicios de la Sociedad de la Informacion (LSSI).

Su finalidad es apoyar la docencia, la investigaciéon y la gestion administrativa,
proporcionando una herramienta segura frente a los riesgos inherentes a los intermediarios
externos. La funcionalidad de creacién de enlaces cortos estara restringida exclusivamente a

los miembros de la comunidad universitaria, siendo necesario autenticarse mediante una
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cuenta institucional valida, y a los servidores propios a través de una autenticacion apropiada.

Sin embargo, el uso de los enlaces creados estara abierto sin restricciones.

Aviso Importante: El usuario que cree la redireccion debera verificar que la URL de destino

es segura en el momento de la creacion.

2. Acceso al Sistema

Para acceder a la plataforma de gestiéon de enlaces:
1. Navegue a la direccién oficial: https:/ /utl.uca.es/
2. Se le redirigira a la pasarela de autenticacion (SSO) de la Universidad de Cadiz.

3. Introduzca sus credenciales. Tenga en cuenta que el acceso para crear enlaces esta

reservado al personal de la UCA (PTGAS y PDI).

3. Crear una URL Corta

Al iniciar sesion, accedera directamente a la pestafia Crear URL.
Para generar un nuevo enlace:

1. URL Original (Larga): Pegue la direcciéon completa a la que desea redirigir a
los usuarios (debe incluir http:// o https://).
2. Haga clic en el boton Crear Enlace.
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4. Resultado de la Creacion

Si la validacion es correcta, el sistema le mostrara una pantalla de éxito confirmando la

creacion de su enlace.
En esta pantalla dispone de las siguientes herramientas:

. Copiar URL Corta: Haga clic en el botén azul situado a la derecha del enlace
generado (https://utl.uca.es/...) para copiarlo automiticamente a su portapapeles y pegatlo

en correos o redes sociales.

. Coédigo QR: Se genera un coédigo QR de alta calidad listo para escanear. Pulse en
Descargar PNG para guardar la imagen en su equipo y utilizarla en cartelerfa o documentos

impresos.

. Si necesita crear un nuevo enlace de inmediato, utilice el botén inferior Crear otra

direccion.
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5. Gestion de "Mis URLs"

El sistema cuenta con un panel personal donde podra revisar todas las direcciones que haya

creado histéricamente. Para acceder, haga clic en la pestana superior Mis URLs.
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Enlaces creados por ti

URL Corta Destino Visitas Acciones
urlucaes/OpheV hitpe//wwwgoagle com/searchiq=universidad+descXC3%ALizboq-universid o ®ar
urluca.es/Q7KBPY hitps://www.google.es/maps/place/Universidad+de+ CXC 3%A 1diz.+Campus-+de (o] =aR
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. Ordenacion: Puede ordenar sus enlaces alfabéticamente o por numero de visitas

haciendo clic en los encabezados de la tabla (URL Corta, Destino, Visitas).

. Estadisticas Basicas: La columna Visitas muestra un contador en tiempo real de

cuantas veces se ha hecho clic en su enlace corto.

. Recuperar Codigos QR: Si necesita volver a utilizar el codigo QR de un enlace

antiguo, simplemente haga clic en el botén gris QR situado en la columna de Acciones.

Se abrira una ventana emergente (modal) que le mostrara el cddigo y le permitira descargarlo

nuevamente en formato imagen sin tener que volver a crear el enlace.

Cédigo QR

& Descargar PNG
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Cerrar

6. Vista Previa de Seguridad (Modo Defensa)

Para garantizar la maxima transparencia frente a los usuarios finales, el acortador de la UCA

dispone de un modo de "Vista Previa de Seguridad".
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Siun usuatio recibe un enlace (por ejemplo, https:/ /utl.uca.es/t38Ytg) y desea verificar hacia

dénde apunta antes de acceder, puede afiadir la palabra /defense/ a la direccién:
https://utl.uca.es/defense/t38Yrg

Al hacerlo, el sistema no realizara la redireccion automatica, sino que mostrara una pantalla
institucional indicando claramente cual es el destino real, permitiendo al usuario decidir si

desea continuar o cancelar.

Redir UCA
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U Vista Previa de Seguridad
Estds a punto de salir de Redir UCA

Has pulsado en un enlace corto (urluca.es/r38Yrg).

Por seguridad, verifica que la direccion de destino es correcta antes de continuar.

Destino real:
https://www.uca.es

[Z Acceder al sitio Cancelar

pces este sitio web, no hagas clic en el enlace
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