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Manual uso aplicacion Cryptomator

Cryptomator es una herramienta sencilla para la autodefensa digital ya que cuenta con la posibilidad de proteger
los datos mediante el cifrado utilizado por la herramienta, aplicindolo a los archivos de forma independiente.
Ademas, permite acceder a los archivos desde todos los dispositivos del usuario. La tecnologfa que usa
Cryptomator cifra tanto los archivos, como los nombres de archivos, con AES y una longitud de clave de 256
bits. (Fuente: INCIBE)

Podemos descargar la version Windows de la aplicacion desde el siguiente enlace:
https://cryptomator.org/downloads/win/thanks
También se encuentran disponibles las versiones para Linux, MacOS, Android e iOS en:

https://cryptomator.org/downloads

Este es un manual de uso basico, la aplicacién dispone de documentacién mas extensa en la siguiente URL:

https://docs.cryptomator.org/en/latest

Instalacion de la aplicacidon y configuracién de ubicacion encriptada

Como requisito previo para poder utilizar la aplicacion en la manera que se describe en este mannal, es necesario instalar el cliente

de sincronizacion de NextClond (UCADrive) en nuestro ordenador. Podemos ver los pasos a seguir en:

btips:/ [ ucadrive.nca.es/ aynda

en la seccion “Acceso con cliente de sincronizacion’

Para instalar la aplicacién Cryptomator, hacemos doble clic sobre el fichero descargado y seguimos los pasos

del asistente.

Cryptomator

CRYPTOMATOR

Welcome

This Setup will install Cryptemator and additional dependencies on your
computer.

Cryptomator is distributed under the GPLv3 License, found below. ~
Please see the bottom of this document for any other license applicable
to code used within Cryptomator.

€ 2016 - 2023 Skymatic GmbH

This program is free software: you can redistribute it and/or modify it
under the terms of the GNU General Public License as published by the
Free Software Foundation, either version 3 of the License, or [at your
option) any later version.

This program is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITMESS FOR A PARTICULAR PURPOSE. See the
GMU General Public License for more details.

Yo shonld have received a conw of the GHLI General Public license

| agree to the license terms and conditions

Version 1.11,1.4989 & install Close



http://www.uca.es/
https://cryptomator.org/downloads/win/thanks/
https://cryptomator.org/downloads/
https://docs.cryptomator.org/en/latest/
https://ucadrive.uca.es/ayuda/
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§% Cryptomator Setup - X

Cryptomator

CRYPTOMATOR

Installation Successfully Completed

Close

Una vez instalada la aplicacion, la ejecutamos:

Cryptomator

Aplicacion

En la ventana de inicio de la aplicacién debemos afiadir las carpetas donde queremos almacenar la
informacién encriptada, para ello, pulsamos en Afiadir:

CRYPTOMATOR

Haga clic agqui para afiadir una boveda
Gracias por elegir Cryptomator para proteger sus archivos, En caso
de necesitar ayuda, revise nuestras guias: docs.cryptomator. or|

Afadir =
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Indicamos el nombre con el que queremos identificar la ubicacién

@ ARadir nueva béveda

CRYPTOMA

Elegir un nombre para la boveda

“J:n‘:"e-:e & bowveda

El nombre de la béveda puede contener los siguientes caracteres:

+" Caracteres de |a palabra (por gjemplo, &, x 0 )
+ Numeros
+" Guicn (-) o subrayado ()

Haga clic aqui par|
[os. En caso

Bror.org

b
Afadir -

Pulsamos sobre el botén ‘Elegir’ y seleccionamos la carpeta de UCADrive donde vamos a almacenar
la informacion encriptada:

& Afadir nueva béveda

CRYPTOMA]
:Dénde se deben almacenar los archivos cifrados de la béveda?

OneDrive - Universidad de C diz {uca.es)

* Ubicacién personalizada

Lugar de almacenamiento
CAUsers\|I\Nextcloud\Prueba Encriptacian\Prueba

" Ubicacion ade:

Haga clic agui par

los. En caso
Btor.org

Afadir =

A continuacién, se nos solicitard una contrasefla de encriptacion.
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La aplicacién nos da la posibilidad de introducir una contrasefia de recuperacién de datos en caso de
pérdida de la contrasefia de encriptacion.

IMPORTANTE: Si perdemos estas contrasefias, la informacion
almacenada sera inaccesible, no hay ninguna posibilidad de poder
acceder a los datos.

)

Ingrese una contrasefia nueva

Confirme la contrasefia nueva

No podré acceder a sus datos sin su contrasefia. (Desea una clave de
recuperacion en caso de que pierda su contrasefia?

Si, por favor

Mo, gracias

Volver

Una vez realizada esta configuraciéon nos aparecera esta ventana, desde la que podremos desbloquear
el acceso a la carpeta encriptada especificando la contrasefia de encriptacion:
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M ARadir nueva béveda b4

Béveda "Prueba” afiadida.

Se necesita desbloquear esta béveda para acceder o afiadir contenido.
Alternativamente se

puede desbloquear en otro momento.

Hecha Desbloquear ahora

Si pulsamos desbloquear, se nos solicitara la contrasefia:

&% Desbloquear "Prueba" — kY

Ingresar contrasefia para "Prueba™

Recordar contrasefia

Cancelar Desbloquear

Sila contrasefla es correcta, podremos pulsar sobre el botén ‘Revelar unidad’ y ya tendremos la
carpeta disponible en nuestro explorador de archivos:

@ Desbloquear "Prueba” — >

Desbloqueo exitoso

El contenido de la béveda "Prueba” ahora es accesible
a través de su punto de montaje.

Recordar opcidn y no mostrar de nuevo

Hecho Revelar unidad
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Como se observa en la imagen, se le asigna un nombre de unidad a la carpeta (F: en este caso)

Administrar Prueba (\\cryptomator-vault\gBdFum2CT8Lg) (F:)
ompartir Vista Herramientas de unidad
+ Esteequipo > Prueba (\\cryptomator-vault\gBdFum2CT8Lg) (F:) + O Buscar en Pn
o) MNombre Fecha de modificacion Tipo Tamafio

BIENVENIDA.rtf 05/02/2024 11:23 Formato de texto . 1KB
icie

CRYPTOMATOR
dor

“ Prueba

—\Mextcloud'\Pru._..iptacion'Prueba Prueba
~\Nextcloud\Prueba Encriptacidn\Prueba
it
adi
El contenido de la béveda es accesible agui:
am Revelar unidad
[
P Bloguear
Estadisticas de |a bdveda

el Anadir -
9]

Si accedemos a la ubicaciéon de UCADrive directamente, vemos que la informacién no es visible:

M Todos los archivos #* Prueba Encriptacion Prueba + =
® FReciente O Nombre Tamafio Modificado
Favorit
K Favaritos | “ .. 16KB  hace unos seg..
< Compartidos
B wportantens & .. <1KB  hace4 minutos
¥ FEtiguetas
B resterkey.crypromator 4 . <1KE  hace4minutos
B rosterkey.cryptomator47728390 blup & .. <1KB  hace 3 minutos
B uraypromator 4 . <1KE  hace4minutos
B uttayptomatorccooacs2 bkup & .. <1KB  hace4 minutos
1 carpeta y 5 archivos 18 KB

Si terminamos de trabajar con la carpeta podemos pulsar el botén ‘Bloquear’ en cualquier momento
con lo que la unidad desaparecera de nuestro explorador de archivos y para volver a acceder
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deberemos volver a pulsar ‘Desbloquear’ y especificar la contrasefia de nuevo.

CRYPTOMATOR

Prueba ELOQUEADA

~\Nextcloud\Prueba Encriptacion\Prueba

# Desbloquear...

@ Opciones de |a bdveda
Afadir -

Si queremos que la aplicacién arranque automaticamente al iniciar el sistema podemos hacerlo
marcando este ‘tick” en las Preferencias

@ Preferencias — O *

A General @ Interfaz & Unidad v

Cargar Cryptomator al iniciar el sistema
Ocultar ventana al iniciar Cryptomator
Bloguear automaticamente las bévedas abiertas al salir de |a aplicacion

«/ Guardar contrasefias con  Proteccidn de Datos de Windows -

Habilitar registro de depuracion Revelar archives de registro

Acceso a la ubicacion encriptada de otros usuarios

Para conceder el acceso a la ubicaciéon a otros usuatios debemos, desde UCADrive, compartir la
carpeta con el/los usuatios deseados (ver https://ucadrive.uca.es/ayuda/)

Cada usuario, en su ordenador personal, debe instalar la aplicacién, una vez instalada, debe dar de
alta la ubicacién encriptada pulsando ‘Afiadir/Béveda existente’


https://ucadrive.uca.es/ayuda/
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Afadir =

+ MNueva baveda...

& Edveda existente...

Pulsamos sobre ‘Elegir’

# Afadir boveda existente *

- N O Saareh Vit
- @

Duane rcibond L Sipe

F R RTEY] Fildcidar

OHTT0Z) T8 Crypremues Vavh L

DS 106 Cryptomator Vel i

i
| Crypromator k" crypaome |

o= [Come

Elija el archive "vault.cryptomator” de su boveda existente. Si solo
existe un archivo llamado "masterkey.cryptomator”, seleccidnelo en su
lugar.

Navegamos hasta la ubicacién compartida en UCADrive y seleccionamos el archivo
‘vault.cryptomator’
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AYPTOMATOR & ARadir boveda existente

o~ Prueba [ e

X

i Seleccionar archivo de boveda

« v A » Mextcloud » Prueba Encriptacién » Prueba
Organizar « Nueva carpeta

documentos  *  Nombre -

eBooks d

elgonzalez % masterkey.cryptomator

Firewall & vault.cryptomator

grade

kee

kubernetes

Libros

migracion_AlfSe

migue
9 v <

Estado

v O Buscar en Prueba

Es -

X
P
m @

Fecha de modificacidn Tipe

05/02/2024 12:12 Carpeta de archivo
05/02/2024 11:23 Cryptomator Vault,|
05/02/2024 11:23 Cryptomator Vault.

>

Nombre: [vault.cryptomatar

v‘ |B{weda de Cryptomator (*.cryp V‘

Pulsamos sobre ‘Desbloquear ahora’

& Afadir béveda existente

Boveda "Prueba” afiadida.

[ awi ]|

Cancelar |

Se necesita desbloquear esta bdveda para acceder o afiadir contenido.

Alternativamente se

puede desbloquear en otro momento.

Hechao

Introducimos contrasena:

oquear ahc
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= ~\NextcloudiHrueba bncriptacion'Hrueba
. Prucbha

—\Mextcloud\Pr...ptacion\Prusba

4% Deshloquear "Prueha" — >

Ingresar contrasefia para "Prueba™

Recordar contrasefia

Cancelar Desbloquear

Afadir -«

Por dltimo, pulsamos sobre ‘Revelar Unidad’, lo que nos montara la unidad encriptada en nuestro
equipo personal.
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