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Test de Evaluacidn - Los Dispositivos

Miviles

El robo es un riesgo habitual en dispositivos como

a)
b)
c)
d)

Smartphones
Ordenadores portatiles
Tablets

Todas las anteriores

¢0ué es BYOD?

a)

b)
c)

d)

Una tendencia que se basa en que los empleados hagan uso de sus
dispositivos personales en el trabajo

Buy Your Own Device

Una tendencia que se basa en que los empleados no hagan uso de ningun
dispositivo personal en el trabajo

Break Your Own Device

Si en una empresa se utiliza BYOD

a)
b)
c)

d)

No es necesario implantar medidas de seguridad especificas
Es necesario implantar medidas de seguridad especificas

Los empleados no deben considerar ningln requisito de la politica de
seguridad

Los empleados deben desinstalar el antivirus de sus dispositivos
personales
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4. Cuando usamos redes WiFi pablicas es recomendable

a) Manejar informacién sensible o confidencial
b) Utilizarlas para acceder a nuestra cuenta bancaria
c) Acceder a recursos corporativos

d) Ninguna de las anteriores

a. Entre las funcionalidades extras de sequridad cabe destacar

a) Cifrado de los soportes de almacenamiento

b) Contrasefia de acceso al sistema

c) Configuracion por defecto del dispositivo via remota
d) Todas las anteriores

B. &Cudl es el principal riesgo del Geoposicionamiento?

a) Que la aplicacién de navegacion no funcione correctamente
b) Que la ubicacion geogréafica que guardan las aplicaciones no sea precisa
c) Que recaba, almacena y difunde mas informacion de la necesaria

d) Que publica nuestra ubicacion en tiempo real en las redes sociales de
forma automética

1. El principal riesgo de una red WiFi pablica

a) Es posible que nuestros datos sean interceptados

b) La velocidad de navegacion es muy lenta

c) Es necesario un certificado SSL para poder conectarse
d) Todas las anteriores
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8. Las configuraciones por defecto

a) No llevan configuradas contrasefias de acceso genéricas

b) Llevan activadas por defecto todas las medidas de seguridad que ofrece el
sistema

¢) No llevan activadas por defecto todas las medidas de seguridad que ofrece
el sistema

d) No se pueden modificar

9. Si utilizamos una conexidn VPN

a) Estamos expuestos a los mismos riesgos que cuando usamos una red WiFi
publica

b) Usamos una conexion segura y por tanto podemos conectarnos a nuestras
oficinas

¢) Toda nuestra informacion viaja sin cifrar
d) Ninguna de las anteriores

10. Si implantamos BYOD en nuestra empresa

a) Los dispositivos personales deben estar sujetos a las mismas condiciones
de seguridad que los dispositivos corporativos

b) Debemos aplicar y cumplir todos los requisitos de nuestra politica de
seguridad

c) Debemos establecer unas medidas de seguridad para que no conlleve
nuevos riesgos para nuestra informacion

d) Todas las anteriores
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Pregunta | Respuesta correcta
1 d
2 a
3 b
4 d
5 d
6 c
7 a
8 c
9 b

10 d

www.incibe.es



